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است که بر محافظت   یمطالعات  رشتهیک اطلاعات    تیعلم امن  چکیده: 
سیستم  و  اطلاعات  رایانهاز  دسترسهای  برابر  در   ی افشا  ایاستفاده    ،یای 

ها و تکنیک  م،یای از مفاهگسترده   فی شامل ط امر  نیتمرکز دارد. ا  رمجازیغ
آور  تضم  یفن  آن  هدف  که  بودن،    نیاست  و    یکپارچگ یمحرمانه 

 .باشدمیها و سیستم اتبودن اطلاعدردسترس 
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 رشته امنیت اطلاعات  ی معرف 
ای های رایانهاست که بر محافظت از اطلاعات و سیستم  یمطالعات  رشتهیک اطلاعات    تیعلم امن

 م، یای از مفاهگسترده   فی شامل ط  امر   نیتمرکز دارد. ا  رمجازیغ  یافشا  ایاستفاده   ،یدر برابر دسترس
  ات بودن اطلاعو دردسترس   یکپارچگ یمحرمانه بودن،    نیاست که هدف آن تضم  یها و فن آور تکنیک 

 .باشدمیها و سیستم

 

توسعه    نیو همچن  یتیامن  یهاو پروتکل  هاهیرو  ها،استیاطلاعات شامل مطالعه س  تیامن  علم
و سنرم رمزگذار   نیامن است. همچن  یهاستم یافزارها  از   یهاسمیو مکان  تی احراز هو  ، یاستفاده 

  م عل  ن،ی. علاوه بر اردیگیحساس را در بر م  یهاستم یمحافظت از اطلاعات و س  یبرا  یکنترل دسترس
  ی و توسعه اقدامات متقابل برا  ی بر یسا یهایر یپذبیو آس دات یاطلاعات شامل مطالعه تهد  تیامن

که    ییجا باشد؛ یعنیمی مرتبط    ار یبس  یامروز   تالیجیدر عصر د   نهیزم  نیخطرات است. ا  نیکاهش ا
   کاری قرار دارند.ای در معرض خطر حمله و دستها به طور فزاینده ها و دادهاطلاعات، سیستم
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 رشته امنیت اطلاعات  خچه یتار 
به   تیامن طولان  ی لیتحص  رشتهیکعنوان  اطلاعات  غن  یسابقه  روزها  یو  به  که    ه یاول  ی دارد 

بازمی  امحاسبات  پ  نه ی زم  نیگردد.  به  پاسخ  س  یدگ یچی در  روزافزون  متقابل  اتصال   یهاستم یو 
همچن  ،یاانهیرا حساس  شیافزا  نیو  و  ذخ  یاطلاعات  تیارزش  آنها  م  رهیکه  پردازش    کنند،ی و 

 یافته است.تکامل

ها سازی ساختمانمانند ایمن  ،یک یزیف  یتیاطلاعات با تمرکز بر اقدامات امن  تیامن  هیاول  هایسال
تأس رایانه   یساتیو  داشتند، مشخص میکه  قرار  آن  در  پها  با  اما  به    ،یتکنولوژ  شرفتیشد.  تمرکز 

 شد.  وفافزاری معطافزاری و سختهای نرمکنترل  قیها از طر سازی اطلاعات و سیستمسمت ایمن
  1940اطلاعات را در دهه    هیون بود که نظر اطلاعات، کلود شان  تیامن  نهیگامان در زمپیش   نیاز اول  یک ی

 اطلاعات را گذاشت. تیو مطالعه امن یو اساس علم رمزگذار  هی توسعه داد. کار او پا

متحده    الاتیوزارت دفاع ا«  مورداعتماد  یوتر یکامپ  ستمیس  یابیارز  یارهایمع»با انتشار    1970  دهه
سال   اول1983در  توسعه  شاهد  رسمسیاست  نی،  ا  تیامن  یهای  بود.  سند   نیاطلاعات 

ای های رایانهبودن سیستمو دردسترس   یکپارچگ یمحرمانه بودن،    یابیارز  یهایی را برادستورالعمل
 تیامن  یرا برا  یدیهای جدوب بود که چالش   یو شبکه جهان  نترنتیشاهد ظهور ا  1990  دهه  کرد.  ئهارا

عوامل مخرب    ر یها، هکرها و ساها و شبکه استفاده از رایانه  شتر یاطلاعات به وجود آورد. با گسترش ب
ا   یتیهای امنها و تکنیک ها کردند که منجر به توسعه فناوریسیستم  نیشروع به هدف قراردادن 

 شد.  دیجد

  ده یچیای پبه طور فزاینده   یبر یحملات سا  رایاطلاعات بود، ز   تیامن  یبرا   ینقطه عطف  2000  دهه
ها را در سرتاسر  ها و شرکتافزارها، دولتو باج  یبر یسا  یو گسترده شدند. ظهور بدافزارها، جاسوس

 کنند.   یگذار ه ی اطلاعات سرما تیو توسعه امن قیجهان بر آن داشت تا در تحق

 رشته امنیت اطلاعات کاربرد
های و بخش  عیمتعدد در صنا  یرشد با کاربردهاسرعت درحالبه   نهیزم  کیاطلاعات    تیعلم امن

است.   مالمانند  مختلف  بهداشتمراقبتی،  خدمات  آموزش.    دیتول،  مخابرات،  دولتی،  های  و 
محافظت از   یاطلاعات برا  تیهای امنشدت به سیستمپرداخت به   یو پردازشگرها  یمؤسسات مال

و    ی کپارچگ یاطلاعات محرمانه بودن،    تیهستند. امن  ی متک   یهای مالو تراکنش  ی های مشتر داده
ادردسترس  را تضم  نیبودن  پرونده   یهای بهداشتهای مراقبتکند. سازمان می   نیاطلاعات  های از 

اطلاعات    تیکنند. امناستفاده می  مار یاطلاعات محرمانه ب  رهیذخ  ی( براEHRsسلامت )  کیالکترون
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ی،  های دولتسازمان   است.  یها ضرور داده  نیا  یخصوص   میاز محرمانه بودن و حفظ حر   نانیاطم  یبرا
داده  یبرا از  سیستممحافظت  و  سا ها  حملات  برابر  در  حساس  جاسوس  یبر یهای  امن  ،یو   تیبر 

خود در    انیهای مشتر ها و دادهمحافظت از شبکه   یبرا  یهای مخابراتهستند. شرکت  یاطلاعات متک 
محافظت از   یبرا  دکنندگانیهستند. تول  یاطلاعات متک   تیبه امن  یبر یو حملات سا  داتیبرابر تهد

IPامن، طرح به  و فرایندهای خود  ن  تیهای محصول  دانشگاه  و   دارند  ازیاطلاعات  از   یمؤسسات 
 . کنندیاستفاده م  یلیو سوابق تحص  دیو اسات  انیدانشجو  یهامحافظت از داده  یاطلاعات برا  تیامن

 

 کار و درآمد رشته امنیت اطلاعات   بازار 
توجهی  رشد قابل  نده ی های آرود در سالاست و انتظار می   ی اطلاعات قو  تیعلوم امن  یبازار کار برا

 ات یعمل یاساس یاز اجزا یک یاطلاعات به  تیامن ،یبر یداشته باشد. با گسترش روزافزون حملات سا
ق و توسعه  یدر تحق  یدولت   یهاها و سازماناز شرکت  یار یشده است. بس  لی ها تبداز سازمان  یار یبس
  ش یرا افزا  نهیزم  نیماهر در ا  ار یمتخصصان بس یو تقاضا برا  کنندیم  یگذار ه یاطلاعات سرما  تیامن

 . دهندیم

https://irtechschool.ir/


 

 5 
 

امنیت اطلاعات  ها:ماجرای رشته  

 

 

irtechschool.ir 

برامی  انتظار  تقاضا  امن  یرود  به   تیمتخصصان  صنااطلاعات  در  مال  عیویژه    ، ی خدمات 
وابسته هستند    تالیج یهای دای به فناوریبه طور فزاینده که    اطلاعات   یو فناور   یهای بهداشتمراقبت

 باشد. یروبرو هستند، قو ییبالا یبر یو با خطر حملات سا

  ی متعدد  یهااست، راه  شیاطلاعات همچنان در حال افزا  تیتعداد متخصصان امن  کهازآنجایی
 ت یمدرک در امن  یهااز جمله برنامه  د:لازم را کسب کنن  یهاها و تجربهافراد وجود دارد تا مهارت  یبرا

 .ییابتدا  یهاتیو موقع  یکارآموز   یهادوره  قیاز طر   یو تجربه عمل  ،یاحرفه  یهانامه یاطلاعات، گواه

 التحصیلان رشته امنیت اطلاعاتهای لازم فارغی ژگ یها و ومهارت
  دارد.   ینقش خاص بستگ   ایاطلاعات چندوجهی است و به شغل    تیعلم امن  یالزامات مهارت برا

و    پروژه  تیر یمد  هایی، مهارتهای ارتباطمهارتی،  های فنمهارت ی،  تفکر انتقادهایی مانند  مهارت
انعطاف  یسازگار  امن  لگران یتحل.  پذیریو  متخصصان  با  تیو  انتقاد  دیاطلاعات  تفکر  به  و    یقادر 

پ  یابیارز با  ده یچیمشکلات  آنها  ریسک   دیباشند.  تجزیه بتوانند  را  ارزها  و  و    یابیوتحلیل  کنند 
  ی قو  یهای فنمهارت  دیاطلاعات با  تیمتخصصان امن  کنند.  جادیمقابله با آنها ا  یهایی برااستراتژی 

به    دیداده داشته باشند. آنها باپایگاه   تیر یشبکه و مد  ، یوتر یهای کامپعاملاز جمله درک سیستم
ارتباط   آشنا باشند.  انهیرا  یتیهای امننویسی مسلط باشند و با ابزارها و فناوریان برنامه زب  نیچند

ای را به  پیچیده   یبتوانند اطلاعات فن  دیها باایمهم است. حرفه   ار یاطلاعات بس  تیامن  نهی مؤثر در زم
کار    میت  ک یاز    یعنوان بخشبتوانند به   دیبا  نینفعان غیرفنی منتقل کنند. آنها همچنو ذی   انیمشتر 

بر پروژه    یاطلاعات عمدتاً مبتن  تیحوزه امن  کنند.  یهمکار   نهیزم  نیمتخصصان در ا  گر یکنند و با د
ا به  با  یمعن  نیاست،  متخصصان  مدمهارت  دیکه  قو  تیر یهای  با  ی پروژه  آنها  باشند.    دیداشته 

وظا سازمانده  ف یبتوانند  اولویت   یرا  تعضرب   بندی کنند،و  را   نییالاجل  منابع  و  بودجه  و  کنند 
که متخصصان    یمعن  نیاطلاعات به طور مداوم در حال تحول است، به ا  ت یحوزه امن  کنند.  تیر یمد

بتوانند از   دیوفق دهند. آنها با  یو الزامات نظارت  دهایتهد  د، یهای جدبتوانند خود را با فناوری  دیبا
 روز بمانند.مطلع و به  نهیزم نیتحولات و روندها در ا نیآخر 

 التحصیلان رشته امنیت اطلاعاتفارغ فیوظا
امن ارز  تیدانشمندان  مسئول  مد  یابیاطلاعات  است  ریسک   تیر ی و  ممکن  هستند که  هایی 

بودن،   دردسترس   ی کپارچگ یمحرمانه  و سیستم و  اطلاعات  تهدبودن  را  آنهاکند  دیها  های حل راه  . 
از    یرا برا  ی های رمزگذار و فناوری  یهای کنترل دسترس ها، سیستممانند فایروال  یتینام محافظت 

سیستم و  می اطلاعات  توسعه  حساس  بروز    در   دهند. های  امن  کیصورت  کارشناسان    ،یتیحادثه 
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تجزیه   یتیامن اجرامسئول  و  حادثه  به  واکنش  و  برا  ی وتحلیل  متقابل مناسب  کاهش   یاقدامات 
 ییکه استانداردها  کنندی کمک م  یتیامن  یهاه یو رو   هااست یبه توسعه س  دانشمندان   هستند.  بیآس

های  مسئول ارائه آموزش   هاآن   .کنندیم  نییسازمان تع  کیدر    هاستمیحفاظت از اطلاعات و س  یرا برا
حاصل کنند که آنها از خطرات و    نانینفعان هستند تا اطمذی   ر یکارکنان و سا  یبرا  یو آگاه  یتیمنا

آگاه هستند.سازی اطلاعات و سیستمایمن  یها براشیوه  نیبهتر  و    قیتحق  یتیامن  دانشمندان  ها 
های حل روز بمانند و راهبه   یتیهای امنو فناوری  دات یتهد  نیدهند تا در مورد آخر توسعه را انجام می 

بهتر   دیجد  یتیامن دهند. شیوه   نیو  توسعه  را  و    هایر یپذب یآس  ییشناسا  یبرا  ها  اطلاعات  در 
 . کنندیرفع آنها ارائه م  یبرا  ییهاه ی و توص  دهندیانجام م  یتیامن  یهاش یو آزما   های ز یمم  ها،ستمیس

 رشته امنیت اطلاعاتنحوه ورود و تحصیل در 
خود انتخاب کنند.    یلی عنوان رشته تحصاطلاعات را به   تیتوانند امنمیمتقاضیان گروه انسانی  

دانشگاه  نیا توسط  ساله  هر  دولترشته  دانشگاهپردیس   ،یهای  و  خودگردان  ارائه های  آزاد  های 
ارائه  را در داخل دانشکده    یلی رشته تحص  نیوابسته به وزارت اطلاعات، ا  ،شود. دانشکده اطلاعاتمی
شوند. پس از اتمام  رشته انتخاب می  نیادامه ا  ی برا  طی مردان واجد شرا  نیاز ب  ان یکند و دانشجومی

استخدام    طی واجد شرا  ، ینشیو گز   یعلم طیالتحصیلان در صورت دارابودن شرافارغ   ،یدوره کارشناس
 خواهند بود. اطلاعاتدر وزارت 
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